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ПРОКУРАТУРА НА РЕПУБЛИКА БЪЛГАРИЯ

ОКРЪЖНА ПРОКУРАТУРА – С Л И В Е Н

п.к.8800 гр. Сливен пл. ”Х.Димитър” 2,тел: 044/619900;факс: 044/662167;е-mail:op_sliven@prb.bg
 З  А  П  О  В  Е  Д

№ РД-04-73
     гр. Сливен, 20.08.2020 г. 
Пл. Стефанов – Адм. ръководител – Окръжен прокурор при Окръжна прокуратура – Сливен, във връзка с утвърдените със Заповед № РД-02-12/16.07.2020 г. на Главен прокурор на Р България Правила за мерките и средствата за защита на личните данни, обработвани в ПРБ и  на основание чл.140 ал.1 т.1 от ЗСВ, чл. 24 т.1 от Регламент  (ЕС) 2016/679 на Европейския парламент и на Съвета от 27.04.2016 г. относно защитата на физическите лица във връзка с обработването на лични данни и относно свободното движение на такива данни и чл. 45 ал.1 т.6 от Закона за защита на личните данни, както и в изпълнение на Заповед № РД 04-209/12.06.2020 г. на ГП на Р България,
З А П О В Я Д В А М: 

І. Отменям моя Заповед № 04-55/12.07.2018 г.

ІІ. На основание чл. 21 от Правилата за мерките и средствата за защита на личните данни, обработвани в ПРБ, утвърдени със Заповед № РД-02-12/16.07.2020 г. на ГП определям прокурорския помощник при Окръжна прокуратура – Сливен, за служител със следните отговорности:

1. да извършва предварителен и последващ контрол на материалите, публикувани в интернет за съответствие с нормативната уредба в областта на защитата на личните данни;
2. да извършва преглед и предприемане на действия за актуализиране на договореностите с обработващите лични данни, декларациите, и другите форми на документиране на съгласието на субекта на данни, както и на декларациите и длъжностните характеристики на служителите;
3. да извършва периодични проверки за необходимостта от съхраняване на обработваните лични данни;

4. поддържа в писмена и електронна форма регистър на дейностите по обработване на лични данни (Приложение № 1);
5. два пъти годишно да проверява ефективността на прилаганите технически и организационни мерки с оглед гарантиране на сигурността на обработваните лични данни, въведени в регистъра.
6.  Поддържа дневник за инцидентите (аварии, произшествия, пожар, наводнения и др. бедствия) и нарушения на сигурността на личните данни (Приложение № 2);
7. веднъж годишно провежда обучение, в което запознава персонала с политиката и ръководствата за защита на личните данни, обработвани в ПРБ, за което съставя протокол;

8. провежда обучение за реда, по който следва да бъдат извършвани действията по обработване на лични данни на новоназначени служители, чиято длъжностна характеристика е свързана с обработването на лични данни;

9. В случай на установяване на висок риск за правата и свободите на субектите на данни, при извършване на оценка на риска или оценка на въздействието върху защитата на данните, прокурорският помощник при ОП-Сливен, незабавно да ме уведомява с докладна записка, с оглед предприемане на действия по увеличаване нивото на сигурност.

ІІ. Въвеждам следните технически и организационни мерки за защита на личните данни
1. Лични данни  се обработват в кабинетите на Окръжна прокуратура -Сливен и на ОСО при ОП-Сливен и се съхраняват само в помещения с ограничен достъп. Достъпът до помещенията имат определените за целта лица, а външни лица се допускат, след проверка на документ за самоличност или служебна карта, по реда на Вътрешните правила за организацията на пропускателния режим в ОП-Сливен.
2. Достъпът до лични данни се осъществява само от лица, чиито служебни задължения или конкретно възложена задача налагат такъв достъп, при спазване на принципа „Необходимост да знае“.

3. Всички магистрати и съдебни служители са длъжни да спазват ограниченията за достъп до личните данни, и са персонално отговорни пред Административния ръководител за нарушаването на принципите за „Поверителност“ и „Цялостност“ на личните данни.
4. Обработването на лични данни на хартиен носител се извършва само в работно време, по изключение и в извън работно време след разпореждане на административния ръководител.
5. Всички магистрати и съдебни служители в Окръжна прокуратура – Сливен, подписват декларация, с която се поема задължение за неразпространение на лични данни, станали им известни във връзка и по време на изпълнение на служебните им задължения. Декларациите се съхраняват в кадровите досиета на магистратите и служителите (Приложение № 3).
6. Личните данни се унищожават от назначена от мен комисия, по начин непозволяващ тяхното възстановяване. След унищожаването, комисията съставя протокол, който ми се докладва, за утвърждаване.
7. Личните данни могат да бъдат размножавани или разпространявани от упълномощени служители само ако е необходимо за изпълнение на служебни задължения или ако са изискани по надлежен ред от упълномощени лица.

8. Личните данни, обработвани от Окръжна прокуратура – Сливен подлежат на електронна обработка чрез приложни софтуерни продукти, електронни таблици и др.

9. Всеки упълномощен потребител на автоматизирана информационна система има личен профил с определени нива на достъп, съобразно служебните си задължения и принципа „Необходимост да знае“;

10. Всички външни технически носители, на които се пазят архивни копия от регистри, се предават на администратора на АИС (системните администратори на ОП – Сливен) за съхранение в каса.

11.  Работните компютърни конфигурации, както и достъпът до интернет, се използва единствено за служебни цели.

12. Забранявам използването на преносими носители на данни за лични нужди.

13.  Поддържането на автоматизираните информационни системи и мрежи в Окръжна прокуратура – Сливен да се осъществява от системните администратори в Окръжна прокуратура – Сливен.

14. Системните администратори при Окръжна прокуратура – Сливен ежеседмично да извършват профилактика на софтуера и системните файлове. Същите да следят за своевременно обновяване на системния, технологичния, приложния и антивирусния софтуер.

15.  При възникване на инцидент (пожар, наводнение и др. бедствия) или произшествия съдебния администратор, а в негово отсъствие домакина при Окръжна прокуратура – Сливен незабавно да ми докладва писмено за инцидента, като копие от доклада си да предоставя на прокурорския помощник, за вписването му в нарочен дневник съгл. т.І.6. от настоящата заповед.

16.  В случай на нарушена сигурност на личните данни (събития, които водят до случайно или неправомерно унищожаване, загуба, промяна, неразрешено разкриване или достъп до лични данни, които се предават, съхраняват или обработват по друг начин), лицето установило нарушението да ми докладва в срок до 48 ч. от узнаването, с оглед изпълнение на задължението ми по чл. 17 ал. 1 от Правилата за мерките и средствата за защита на личните данни, обработвани в ПРБ.
17. Забранявам споделянето на критична информация между служителите (като идентификатори, пароли за достъп и т.н.).

18. Документи в предварителна редакция (чернови) и документи, възпроизведени графически, фотографски или по друг начин, при запазване на реквизитите на копирните документи (копия), да се унищожават в сроковете и по начините, посочени в моя заповед за реда и начина при унищожаване на документи (чернови и копия).
ІІІ. Предоставяне на лични данни на трети лица

1. Личните данни, обработвани от Окръжна прокуратура – Сливен, се предоставят на чужди държавни органи и международни организации единствено в изпълнение на задължения по нормативни актове. При необходимост от такова предоставяне, се спазват разпоредбите на глава пета от Регламент (ЕТ 2016/679) и глава осма, раздел ІV от ЗЗЛД.
2. Данни, обработвани при осъществяване на дейност по управление на човешките ресурси, могат да бъдат предоставяни на държавни институции  с оглед изпълнение на нормативно задължение (НОИ, НАП, МВР и др.)

3. В качеството си на работодател, Окръжна прокуратура – Сливен предоставя лични данни на персонала на определени кредитни институции (напр. банки), във връзка с изплащането на дължимите възнаграждения на служители, изпълнители по граждански договори, кредитни задължения и др.
ІV. Право на достъп и право на информация на лицата, чиито данни се обработват
1. Всяко физическо лице има право на безплатен достъп до отнасящи се за него лични данни на основание и по реда на Регламент (ЕС) 2016/679 или на ЗЗЛД и в зависимост от целите на обработването.
2. Правото на достъп се осъществява с писмено заявление (Приложение № 4) до Административния ръководител на Окръжна прокуратура - Сливен, което се подава лично или от изрично упълномощено лице, чрез нотариално заверено пълномощно, което се прилага към заявлението. Заявлението може да бъде отправено и по електронен път при условията на Закона за електронния документ и електронните удостоверителни услуги и Закона за електронното управление и Закона за електронната идентификация.
3. Информацията може да бъде предоставена под формата на устна или писмена справка или на преглед на данните от съответното физическо лице или  изрично упълномощено от него друго лице. Физическото лице може да поиска копие от обработваните лични данни на предпочитан носител или предоставяне по електронен път, освен в случаите, когато това е забранено от закон.
4. При отказ за предоставяне на информация по т.1 субектът на данни има право на жалба до Комисията за защита на личните данни, Инспектората към ВСС и за търсене на защита по съдебен ред.
5. Подадените заявления да се вписват в регистър (Приложение № 5) от съдебния деловодител Е. Стоянова, а в нейно отсъствие от Н. Владимирова – съдебен деловодител в Окръжна прокуратура – Сливен и да ми се докладват в същия или най-късно в следващия работен ден. Към регистъра да се съхраняват всички постъпили заявления, независимо от техния адресат, постъпили на хартиен или електронен носител, както и произнасянето по искането.
6. В качеството ми на административен ръководител на Окръжна прокуратура – Сливен и в изпълнение на т. 3 от Заповед № РД-04-209/12.06.2020 г. на Главен прокурор на Р България, разглеждам и се произнасям по заявленията (исканията), съобразно чл. 15-22 от Регламент (ЕС) 2016/679 и чл. 53 и сл. от Закона за защита на личните данни на лица, чиито лични данни се обработват в Окръжна прокуратура – Сливен.
7. Възлагам на г-жа П. Ангелова - системен администратор при Окръжна прокуратура – Сливен, да публикува настоящата заповед във ведомственият информационен сайт на ПРБ в документи на ОП-Сливен. Образец на заявление (искане), приложение № 4 да се публикува в раздел „за граждани“, „образци на документи“.
Контрол по изпълнение на заповедта ще осъществявам лично.

Настоящата заповед, ведно с Правилата за мерките и средствата за защита на личните данни, обработвани в ПРБ утвърдените със Заповед № РД-02-12/16.07.2020 г. на Главен прокурор на Р България, да се доведат до знанието на всички магистрати и съдебни служители, за сведение и изпълнение, чрез изпращането й по електронна поща на служебните ел. адреси.


            АДМ. РЪКОВОДИТЕЛ –




  ОКРЪЖЕН ПРОКУРОР: ………….  
/ТВ     
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	Физическа защита, персонална защита, документална защита, защита на АИС/М, Криптографска защита
	ЗСВ, ПАПРБ, ЗМВР, ЗДСл, КТ, ЗЗД, КСО, ЗСч, ЗНАФ, НРВПО и др.


ЗСВ, ПАПРБ, ЗМВР, ЗДСл, КТ, ЗЗД, КСО, ЗСч, ЗНАФ, НРВПО и др.

	

	Дейности на администрацията по обработване на лични данни по направление правни дейности
	Лични данни се обработват за служебни цели - изготвяне на становища, докладни записки, проекти на документи - решения, писма, съдебни книжа, заповеди, молби  и др., за установяване на връзка със субекта на данни - изпращане на кореспонденция, за провеждане на процедури по възлагане на обществени поръчки по ЗОП, сключване на договори за доставки и др.
	молители, жалбоподатели, заявители, служители, кандидати и участници в процедури за възлагане на обществени поръчки, изпълнители на обществени поръчки
	Лични данни, свързани с физическата идентичност - име, ЕГН, адрес, данни на лична карта, телефон, подпис, лични данни за образование, професионална квалификация.
	АОП, съдебни органи, съдебни изпълнители, участници в процедурите за възлагане на обществени поръчки, обработващи лични данни, субектите на данни  и други лица, предвидени в нормативен акт и др.
	 
	Съгласно Номенклатурата на делата в ПРБ
	Физическа защита, персонална защита, документална защита, защита на АИС/М, Криптографска защита
	при съобразяване с нормативните изисквания по ЗДОИ, ЗЗЛД, ГПК, АПК, КСО, ЗСВ, КТ, ЗОП и др.

	Дейности по обработване, свързани с осъществяването на контролиран достъп до определени места в съдебната сграда или охрана
	Обработването на лични данни се извършва за целите на осъществяване на контролиран достъп до сградата и помещенията.
	Прокурори, следователи, съдебни служители, държавни служители, външни лица и др. с достъп до сградата и помещенията
	Обработват се снимки и видеозаписи.
	Органи на разследване
	 
	 
	Физическа защита, персонална защита, документална защита, защита на АИС/М, Криптографска защита
	ЗЗКИ, ППЗЗКИ

	Дейности по обработване на лични данни, свързани с осъществяването на обучителни мероприятия 
	Обработването на лични данни се извършва за осигуряване на почивка на лицата от персонала на ПРБ и членовете на техните семейства, както и за целите на провежданите обучителни мероприятия.
	Прокурори, следователи, съдебни служители и членове на техните семейства, преподаватели/обучители, гости.
	Лични данни, свързани с физическата идентичност - име, ЕГН, адрес, данни на лична карта, телефон и със семейната идентичност – родствени връзки.
	Общинска администрация
	 
	Съгласно Номеноклатурата на делата в ПРБ
	Физическа защита, персонална защита, документална защита, защита на АИС/М, Криптографска защита
	Указания от ГП, АГП, ВКП


	                                                                                                                          Приложение № 2

Дневник на инцидентите и нарушения на сигурността на личните данни 
                          в ОП - Сливен                       


	№ по ред
	Дата на възникване
	Дата, час на установяване
	Дата, час на докладване
	Дата на доклада, имена, длъжност на служителя, извършил доклада пред адм.р-л за възникване и установяване на инцидента
	Последствия от инцидента
	Предприети мерки за отстраняване на последствията от инцидента
	Архивиране и възстановяване на данни, дата и вид

	 
	 
	 
	 
	 
	 
	 
	 

	 
	 
	 
	 
	 
	 
	 
	 

	 
	 
	 
	 
	 
	 
	 
	 


Приложение № 3 
ДЕКЛАРАЦИЯ

Долуподписаният/ата ……………………………………………………..,

ЕГН……………..., Л.К. № ………………., издадена на .................................... г.

от МВР гр. …………….……………….в качеството си на ……………………………………………………………………………………

(длъжност/позиция)

в „…………………….…………………………………………………………“, 

ДЕКЛАРИРАМ:
1. Запознат/а съм с:

· нормативната уредба в областта на защитата на личните данни;

· политиката и ръководствата за защита на личните данни в ПРБ;

· опасностите за личните данни, обработвани от администратора.

2. Поемам задължения за:

· несподеляне на критична информация между персонала (например идентификатори, пароли за достъп и т.н.);

· неразгласяване на лични данни, до които съм получил/а достъп при и по повод изпълнение на задълженията си, ако това не е предвидено изрично в закон или не застрашава живота и здравето на физическото лице;

Дата:.................... 




ДЕКЛАРАТОР:………………..
гр./с/ ……………….


         
        (подпис и фамилия)
Приложение № 4 - Заявление от субект на данни

ДО

АДМ. РЪКОВОДИТЕЛ
ОКРЪЖЕН ПРОКУРОР
ОКРЪЖНА ПРОКУРАТУРА
Гр. СЛИВЕН
ЗАЯВЛЕНИЕ /ИСКАНЕ/ от:

	Данни на физическото лице:

	Трите имена
	

	ЕГН/ ЛНЧ
	

	Ако сте чуждестранно физическо лице, моля посочете тук и датата си на раждане



	Данни за контакт:

	Държава, населено място
	П.К.

	Настоящ адрес жк., ул., №, бл. ет., ап,
	

	e-mail:
	


Представител на субекта на данни:

	Действате ли като представител от името на субекта на данни?
	НЕ ☐     ДА ☐

	Ако „ДА, моля посочете в качеството си на какъв (например родител, настойник, попечител, упълномощен представител)



	Трите имена
	

	Дата на раждане
	

	Данни за контакт:

	Държава, град
	пощенски код

	Настоящ адрес
	жк., ул. №, бл., ет., ап.

	Допълнителни данни за идентификация на представителя:
	Моля приложете доказателства 1, че сте законно упълномощени да получавате тази информация


1 Например-пълномощно, удостоверение за назначаване на настойник/ попечител и др.

Предпочитана форма за получаване на информация на искането:

Предпочитана форма за получаване на информация на искането:
	☐ Преглед на информация
	☐Устна справка
	☐Писмена справка
	☐Копия на технически носител


ОТНОСНО: 

	Искане за достъп (получаване на информация за обработваните данни)
	ДА ☐

	Искане за коригиране (актуализиране на  данни)
	ДА ☐

	Искане за изтриване/ заличаване на данни (право да бъдеш забравен)
	ДА ☐

	Искане за ограничаване на обработването (обработване до конкретна цел)
	ДА ☐

	Възражение срещу обработване (право на възражение)
	ДА ☐

	Искане за пренос на данни (право на преносимост)
	ДА ☐

	Описание на искането:


	


2. ДЕКЛАРАЦИЯ

Аз, долуподписаният………………………………………., като декларирам, че посочените по-горе данни са верни, с настоящото заявявам пред ПРБ искането ми, посочено по-горе, относно описаните данни.
Дата:
Подпис:

В случай на подаване на това искане по електронен път следва да бъде подписано с електронен подпис на подателя (субекта на данни/ упълномощеното лице).

	Приложение № 5
Регистър на подадените заявления за достъп до лични данни в ОП – Сливен
                                     
	

	№ по ред
	Дата на завеждане 
	Трите имена, ЕГН на заявителя/упълномощено лице
	Вид на заявлението (за достъп, за коригиране, за изтриване/заличаване на данни, за ограничаване на обработването, за пренос на данни, възражение срещу обработване)
	Дата и форма на отговор 
	Подпис на получилия отговора заявител/ препис от ел.съобщение

	 
	 
	 
	 
	 
	

	 
	 
	 
	 
	 
	

	 
	 
	 
	 
	 
	

	 
	 
	 
	 
	 
	

	 
	 
	 
	 
	 
	

	 
	 
	 
	 
	 
	

	 
	 
	 
	 
	 
	





























